广西国际壮医医院内网防火墙需求参数
产品技术参数：

1.硬件架构：高度1U，采用非X86多核架构，具备可插拔冗余电源模块，可插拔冗余风扇模块。

2.硬件性能：防火墙吞吐量≥25G，全威胁应用层吞吐（IPS+AV+应用识别）≥14G，并发连接数≥1000万，每秒新建连接数≥30万。

3.接口规格：千兆电口≥16，千兆光口≥8，万兆光口≥8，硬盘扩展槽≥2，配置2块≥480GB SSD 硬盘，双硬盘支持Raid0和Raid1。

4.配套授权：配置≥3年IPS入侵防御、AV防病毒、web应用防护特征库升级授权。

5. 路由实现：支持静态路由、策略路由、RIP、OSPF、BGP、IS-IS等路由协议，并可提供基于应用的策略路由；

6. 流量控制：可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等，并且支持多用户共享上网行为管理；

7. VPN支持: 实现高性能IPSec、L2TP、GRE VPN、SSL VPN等功能，支持IPsec VPN智能选路，根据隧道质量调度流量，可基于每个SSL VPN用户的会话连接数、连接时间和流量阀值进行细颗粒度的管控。

8. 攻击防护：实现安全区域划分，访问控制列表，配置对象及策略，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能；

9. 安全策略：支持策略风险调优，支持安全策略优化分析，支持策略数冗余及命中分析，支持基于应用风险的策略调优，可根据流量、应用、风险类型等细粒度展示，并给出总体安全评分，便于用户更好的管理安全策略。

10. 虚拟化能力：支持≥2台设备堆叠成一台设备使用，实现统一管理，统一配置，所投设备支持高可靠性（包含主备/主主模式）部署；

11. ▲入侵防御：支持对检测到的攻击行为的前后报文进行自动化抓包功能，方便用户对攻击行为进行取证，支持超过18000条以上特征的攻击检测和防御；

12. ▲防病毒：支持沙箱（云沙箱或本地沙箱）联动，可基于病毒特征进行检测，实现病毒库手动和自动升级，实现病毒日志和报表；支持基于文件协议、邮件协议（SMTP/POP3/imap)、共享协议（NFS/SMB）的病毒功能，支持云端防病毒，为保证检测时效性，本地特征缓存数至少保证20万条，且缓存保留时间不应少于700分钟；

13. 数据安全：支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证号、信用卡号、银行卡号、手机号等类型进行匹配；

14. ▲WEB应用防护：支持SQL注入、跨站脚本、远程代码执行、字符编码等攻击的防护，支持对网络设备、网页服务器、数据库等设备的专属特征分类，支持CC攻击防护，可基于检测请求报文头的X-Forwarded-For字段，以获取真正的源IP地址；支持至少4000种独立Web特征的攻击检测和防御特征库。

15. ▲DDoS防护：能够防范DOS/DDOS攻击：Land、Smurf、Fraggle、Ping of Death、Tear Drop、IP Spoofing、IP分片报文、ARP欺骗、ARP主动反向查询、TCP报文标志位不合法、超大ICMP报文、地址扫描、端口扫描等攻击防范，还包括针对SYN Flood、UPD Flood、ICMP Flood、DNS Flood、http Flood、https Flood、sip Flood等常见DDoS攻击的检测防御；

16. 设备管理：支持SNMPv1、SNMPv2、SNMPv3、RMON等网络管理协议，设备可接入单位现有的网管系统；

商务要求

1.设备安装部署服务：中标方需提供全面的设备安装部署服务，确保设备按照规范流程完成安装、调试，保障设备正常启用。​签订合同7个工作日内，采购人有权要求中标方提供产品进行功能验证测试，如发现中标方存在无法提供相关证明或提供的产品性能不满足参数要求等虚假应答情况的，采购人将取消采购合同，并依法向政府采购管理部门进行举报，中标方承担所有责任及相关费用。

2.配套耗材及网管系统接入：中标方需配备防火墙接入所需的光模块、线缆等全部耗材，且耗材质量需符合相关标准。​确保所提供的设备能够顺利接入单位现有的网管系统，实现设备的统一管理与监控。​

3.内网数据中心防火墙割接替换与优化部署：负责割接替换原有内网数据中心防火墙，对部署模式进行优化，将网关下移至华为数据中心交换机。​对原有安全策略、IPS（入侵防御系统）、WAF（Web 应用防火墙）等进行细化调优，提升网络安全防护能力。​防火墙需采用旁路部署方式，并在华为交换机上通过 VRF（虚拟路由转发）技术实现流量引流，确保进出流量均经过防火墙进行安全检测。​

4.设备利旧安排：将原内网数据中心防火墙进行利旧，用于割接替换原有外网数据中心防火墙。将原外网数据中心防火墙进行利旧，用于割接替换原有内网专线边界防火墙。设备利旧过程中需保证数据安全迁移及业务的平稳过渡，避免因设备更换导致业务中断。​

5.原厂维保服务：中标方需提供不少于 3 年的原厂维保服务，维保内容包括设备故障维修、零部件更换、技术支持等，确保设备在维保期内正常运行。成交后采购人有权要求中标方提交原厂针对该项目的授权书原件、售后服务承诺书原件、原厂供货证明原件（以上资料加盖厂家公章），如发现中标方存在无法提供相关证明、提供的产品服务不满足参数要求等虚假应答情况的，采购人将取消成交结果，同时依法上报政府采购管理部门。

6.本地化服务要求：中标方及设备原厂必须具备本地化服务能力，能够在接到服务需求后，及时响应并提供现场服务支持。

