一、项目背景

广西国际壮医医院建设项目于2018年10月建成投入使用。先期已经根据静配中心的要求在住院楼临床科室的走廊配置有内网无线信号，现根据医院的业务发展需要，加快推进移动护理、移动医疗等项目，所以要对医院原有临床科室的内网无线覆盖系统进行优化改造。

经过前期病区试点测试及专家现场勘测评审，我院已经确定了初步的住院病房内网无线信号覆盖建设方案。现要求按照对建设方案进行公开的询价。

二、项目建设内容

1、该无线覆工程能够同时为医院的住院部、特殊治疗区等多楼层的移动医疗设备及移动办公设备提供稳定的无线WiFi服务；

2、保证所提供的无线网络安全、稳定、快速；

3、支持多个SSID，不同SSID有不同权限，并且AP之间要实现无缝漫游；

4、全方位无死角的WiFi盖；

5、工程布线应简单方便，符合消防要求；

6、新增设备选型要与医院原有设备品牌一致，便于统一管理；

三、项目设备及服务参考参数

	项号
	项目名称
	技术参数、功能、配置、服务等相关说明
	数量
	单位

	一、设备部分

	1
	吊装式无线接入设备
	1、 提供≥1个100/1000M电口；
2、内置蓝牙5.0/RFID功能模块，支持通过软件切换，实现对BLE/RFID不同协议的IOT扩展功能；
3、整机采用双频≥4条流设计，可同时工作在802.11a/b/g/n/ac/ac wave2/ax模式；要求所有射频都支持MU-MIMO，整机协商速率≥1.7Gbps；整机理论接入用户规格≥1024个；
4、内置天线，双频，支持2.4GHz和5GHz工作频段；
5、支持FAT模式和FIT模式；
6、含开孔、无线设备安装调试服务，包含设备安装耗材。
7、含无线覆盖质量的调优服务，尽量避免无线信号的干扰、冲突；将无线漫游质量调优到最佳状态。
8、要求必须能与现有无线AC控制器无缝兼容，无功能缺失。须与现有网络无缝兼容，调试过程不能对现有网络造成架构性的影响。
9、支持802.1x认证、MAC地址认证、PSK认证、Portal认证等

10、支持：静态IP地址或DHCP获取IP地址(可选option 60)

11、支持无线优先级到有线优先级的映射

12、支持TR-069、SNMP V1/V2c/V3、Trap、HTTP(S) 、SSH、Telnet、FTP/TFTP
	24
	台

	2
	面板式无线接入设备
	1、提供≥1个10/100/1000Mbps(RJ45)上行千兆接口；≥4个10/100/1000Mbps(RJ45)下行千兆接口；≥2个10/100/1000Mbps(RJ45)透传口，≥1个标准USB口； 支持壁挂、86盒安装方式；
2、内置蓝牙5.0/RFID功能模块，支持通过软件切换，实现对BLE/RFID不同协议的IOT扩展功能；
3、整机采用双频≥4条流设计，可同时工作在802.11a/b/g/n/ac/ac wave2/ax模式；要求所有射频都支持MU-MIMO，整机协商速率≥1.7Gbps；整机理论接入用户规格≥1024个；
4、内置天线，双频，支持2.4GHz和5GHz工作频段；
5、支持FAT模式和FIT模式；
6、含开孔、无线设备安装调试服务，包含设备安装耗材。
7、含无线覆盖质量的调优服务，尽量避免无线信号的干扰、冲突；将无线漫游质量调优到最佳状态。
8、要求必须能与现有无线AC控制器无缝兼容，无功能缺失。须与现有网络无缝兼容，调试过程不能对现有网络造成架构性的影响。
9、支持802.1x认证、MAC地址认证、PSK认证、Portal认证等

10、支持：静态IP地址或DHCP获取IP地址(可选option 60)

11、支持无线优先级到有线优先级的映射

12、支持TR-069、SNMP V1/V2c/V3、Trap、HTTP(S) 、SSH、Telnet、FTP/TFTP
	284
	台

	3
	无线网络安全防火墙
	标配≥2个千兆Combo接口（光电复用），≥10个千兆电接口，1U标准机架；
可扩展≥500G硬盘，网络吞吐率≥2.5Gbps，并发连接：≥200万，可选配防病毒、防攻击、上网行为管理、Web安全防护、威胁情报服务等增强特性授权；
含设备的上架安装、安全策略配置与优化，须与现有网络无缝兼容，调试过程不能对现有网络造成架构性的影响。
支持静态路由、策略路由、RIP、OSPF、ISP路由，其中ISP路由支持自定义，并可提供基于应用的策略路由。
接口默认属于root，创建VRF后可把接口添加到VRF内，一个接口只能属于一个VRF，不同vrf下的接口可以配置相同的ip地址；
支持4G扩展网卡，支持在4G接口上运行IPSec VPN；
接口实际配置支持second IP地址，每个接口要求支持至少200个second IP；支持IPV6；
可扩展IPS功能，扩展后支持基于源、目的、规则集的入侵检测，支持5种自定义动作，支持针对Web服务器防护，包括网页防爬虫、网页防篡改、HTTPS防护、DDoS攻击防护、Web攻击过滤、漏洞防护自学习等，系统定义超过3000条规则，包含Backdoor、bufferoverflow、dosddos、im、p2p、vulnerability、scan、webcgi、worm、game；
可扩展AV功能，扩展后支持HTTP，FTP，POP3，SMTP，IMAP协议的病毒查杀；查杀邮件正文/附件、网页及下载文件中包含的病毒；支持300万余种病毒的查杀，病毒库定期与及时更新；支持启发式扫描查杀未知病毒；支持ZIP/RAR等压缩文件的病毒查杀；支持TAR等多种打包文件的病毒查杀；
可扩展Web防护功能和特征库，提供HTTP协议检查、XSS攻击、恶意扫描与爬虫、服务器防护、CMS漏洞防护等不少于11种的防护类型；
可扩展Web关键字过滤功能，支持HTTP1.0和HTTP1.1协议，支持多种编码协议如UTF8、GB2312；可对通过gzip或deflate的算法压缩的web页面进行动态自动解压缩，并采用内存缓存、包存储结构以及动态调整缓存空间等方式提供更快的响应速度和用户使用体验，同时降低了用户访问后端服务器的压力。  
扩展Web防护功能后可支持HTTP协议的精确访问控制，可针对IP、URL、Method、Referer、User-Agent、Cookie、Url-args等字段设置内容，匹配内容包括但不少于：包括、不包含、等于、不等于、属于、不属于、长度小于、长度等于、长度大于、正则匹配等；日志级别包括但不少于：不记录、危急、告警、严重、错误、警告、通知、信息等。
扩展Web防护功能后可支持防盗链、CSRF攻击、CC攻击、应用隐藏、缓存防篡改网页等防护；应用隐藏可隐藏Server信息、X-Powered-By信息、替换客户端出错页面(4xx)、替换服务器端出错页面(5xx)等
扩展Web防护功能和特征库后，可提供HTTP协议检查、XSS攻击、恶意扫描与爬虫、服务器防护、CMS漏洞防护等不少于11种的防护类型；
扩展Web关键字过滤功能后，可支持HTTP1.0和HTTP1.1协议，支持多种编码协议如UTF8、GB2312；可对通过gzip或deflate的算法压缩的web页面进行动态自动解压缩，并采用内存缓存、包存储结构以及动态调整缓存空间等方式提供更快的响应速度和用户使用体验，同时降低了用户访问后端服务器的压力。  
HTTP协议的精确访问控制，可针对IP、URL、Method、Referer、User-Agent、Cookie、Url-args等字段设置内容，匹配内容包括但不少于：包括、不包含、等于、不等于、属于、不属于、长度小于、长度等于、长度大于、正则匹配等；日志级别包括但不少于：不记录、危急、告警、严重、错误、警告、通知、信息等。
支持防盗链、CSRF攻击、CC攻击、应用隐藏、缓存防篡改网页等防护；应用隐藏可隐藏Server信息、X-Powered-By信息、替换客户端出错页面(4xx)、替换服务器端出错页面(5xx)等
IPsec VPN配置可通过集中管理软件下发，设备向集控注册后，可通过模版下发的方式实现VPN零配置上线；
可扩展AC功能来支持主流P2P、IM、在线视频、网络游戏、网络炒股等应用识别。
可扩展BYOD特征库，可识别PC端和移动端或通用版的互联网软件特征。
内置URL分类库，支持约100个URL分类，URL库可在线升级，支持自定义URL过滤，并支持URL的模糊匹配，可广泛识别恶意网站、违法网站；
支持通道化的QoS，支持基于源地址、用户、服务、应用、时间进行带宽控制，并支持配置保障带宽、限制带宽、带宽借用、每IP带宽、带宽优先级等QoS动作，时间选择支持基于日计划、周计划、单次计划等。
可扩展AC功能后即可具备应用、用户流量统计，应用流量支持趋势图、饼状图呈现，可查看某一应用的流量趋势图和其Top流量用户；在投标时提供Web界面截图。
可扩展识别私接主机个数的能力，并可制定策略分别设置私接终端类型个数为阀值进行封堵，支持自定义阻断时间，同时支持基于IP及IP段配置白名单；支持私接用户的PPPoE账号展现；
可通过扩展威胁情报安全分析授权获取支持展示全球热门和新型的威胁事件能力，支持数据下钻查看该威胁事件的时间、威胁级别、描述、类型、应用措施和指示器等信息。支持针对威胁事件提供安全防护的配置向导，通过引导方式帮助用户完成安全加固，规避威胁风险；支持通过向导式的添加的方式，新增防护措施，减轻管理员的运维工作量。
可通过扩展威胁情报安全分析授权获取针对内网进行威胁情报安全分析，支持以饼状图、柱状图等形式展示网络安全态势。支持数据下钻关联，可以针对威胁类型和资产维度进行数据下钻，展示某一类威胁的详细安全事件，分析维度包括但不限于资产、目的地址、威胁类型、威胁信息、威胁风险、命中次数、命中事件等，支持跳转至威胁情报平台，查看详细的威胁情报内容。
可通过扩展威胁情报安全分析授权获取支持关联所有安全事件功能，基于全球地图进行攻击源国家分析统计，国家颜色越趋于鲜艳，则该地发起的网络攻击数量越频繁，支持以权重数值展现全球攻击源热度，权重数值基于实时统计的攻击数量。统计攻击源 TOP国家，统计时间包括但不限于：一天、一周、一月和自定义时间
支持本地中文Web界面管理及命令行管理，支持基于SSL协议的远程安全管理；
支持X.509 V3数字证书，支持DER/PEM/PKCS12多种证书编码。支持内置CA，为其他设备或移动用户签发证书。支持本地CA根证书、根私钥的更新。支持在线CRL列表；
具备整机1年原厂维保服务。
	1
	台

	4
	网络安全策略可视化
	1、标配网络安全策略可视化平台基础模块及5台主要设备接入授权（主要设备包括但不限于：网关类、核心交换机、汇聚交换机、防火墙、IPS、AC等关键交换设备和安全设备）。具备1年原厂售后服务。含1台机架式物理服务器，配置性能不低于E5-2600V3系列CPU、32G高速缓存、裸容量不少于6TB SATA硬盘、6Gb SAS阵列卡、2GE网口；
2、支持业界主流的国内外防火墙设备，如天融信、网神360、思科、Huawei、Hillstone、Cisco、Fortinet、H3C、迈普、Juniper、深信服、F5等品牌。
3、支持策略配置管理功能：SSH、Telnet、https等方式登录到设备上进行配置采集，也可以通过API接口从设备上或CMDB中获取或接收配置。
4、支持网络中防火墙、路由器、交换机、负载均衡等设备策略配置信息和路由信息的自动提取与归一化解析，包括对网络访问路径和数据安全产生影响的设备接口与安全域、安全策略、NAT策略、路由信息，使得采用不同语法的策略配置数据实现统一的、标准化的展示；
5、支持并统一策略台账集中展示，支持进行自定义查询，包括全局防火墙策略列表查询，根据策略查询条件在所有被管防火墙策略中进行查找匹配；
6、支持策略列表以及策略查询结果按归一化方式进行导出；
7、支持策略配置变更监控和告警输出，变更详情支持条目化和文本对比两种展现方式；变更告警支持邮件通知；
8、支持被管理设备（防火墙、交换机、路由器、负载均衡）的策略配置信息进行优化检查，检查类型包括：隐藏策略、冗余策略、可合并策略、空策略和过期策略、空对象、未被引用的对象
9、隐藏策略检查标准：同一策略集内，一条高优先级策略的源地址、目的地址、服务对象、时间对象完全包含或等于另外一条低优先级策略的源地址、目的地址、服务对象、时间对象，不管动作是否一致或相反
10、冗余策略检查标准：同一策略集内，一条低优先级策略的源地址、目的地址、服务对象、时间对象、老化时间（长短链接）完全包含高优先级另外一条策略的源地址、目的地址、服务对象，时间对象、老化时间，并且动作相同
11、可合并策略检查标准：同一策略集内，指两条源域、目的域以及动作相同的策略，源地址、目的地址、服务对象、时间对象四个元素只有一项不相同，其余均相同
12、空策略检查标准：策略引用的源地址对象、目的地址对象或服务对象有为空的对象，此类策略在实际应用中是不会被匹配
13、过期策略检查标准：策略中会包含时间对象，当时间对象过期后，该策略会显示为过期策略
14、空对象检查标准：只有对象名，对象内容为空
15、未被应用对象检查标准：未被安全策略、ACL策略和NAT策略所引用的对象
16、基于防火墙策略命中日志分析，支持安全策略的历史命中次数统计和分析功能，并支持源地址、目的地址、目的端口等维度对安全策略利用率进行分析，实现对ANY、宽松策略的逐步收敛和缩紧
17、支持策略三元组（源地址、目的地址、目的端口）利用率统计分析。以源地址利用率分析为例，支持分析统计周期内安全策略源地址中命中过的原子IP数与安全策略中源地址所含原子IP总数的百分比
18、支持策略三元组（源地址、目的地址、目的端口）命中数统计，支持安全策略命中趋势分析，通过趋势图的方式展现出分析统计周期内各细分时间段安全策略的命中数
19、支持可扩展的攻击面分析功能：支持主机、服务及全网网络攻击面分析。以主机、服务资产为分析对象，依托攻击面综合评估模型，从安全路径角度描述其对外的暴露情况，包括对外暴露的详细路径数量、源地址明细、目的端口明细等信息，并最终以按指标形式呈现；
20、支持可扩展的策略命中收敛功能：基于防火墙策略日志分析，提供安全策略的历史命中次数统计和分析功能，并支持源地址、目的地址、目的端口等维度对安全策略利用率进行分析，实现对ANY、宽松策略的逐步收敛和缩紧。
	1
	套

	5
	无线AP
	配置≥1个10/100/1000M以太网口

工作频段：802.11a/n:5.725GHz-5.850GHz(中国);802.11b/g/n:2.412GHz-2.472GHz(中国)

调制方式支持OFDM：BPSK@6/9Mbps，QPSK@12/18Mbps，16-QAM@24Mbps，64-QAM@48/54Mbps；DSSS：DBPSK@1Mbps，DQPSK@2Mbps，CCK@5.5/11Mbps；MIMO-OFDM：MCS 0-15；
支持无线用户二层隔离；支持基于SSID的无线用户隔离

支持SSID与VLAN绑定

支持SNMP V1/V2c/V3、Trap、HTTP(S) 、SSH、Telnet、FTP/TFTP

支持64、128位WEP加密，WPA，802.11i和WAPI;支持WPA、802.11i以及WAPI的多种密钥更新触发条件
	4
	台

	6
	天线
	2.4GHz(3dBi),5.150~5.850GHz(5dBi)，RP-SMA×1
	1
	台

	7
	无线AP
	配置≥1个10/100/1000M以太网口

工作频段：2.4-2.483GHz,5.725-5.850GHz

调制方式支持OFDM：BPSK@6/9Mbps，QPSK@12/18Mbps，16-QAM@24Mbps，64-QAM@48/54Mbps；DSSS：DBPSK@1Mbps，DQPSK@2Mbps，CCK@5.5/11Mbps；MIMO-OFDM：MCS 0-15；
支持无线用户二层隔离；支持基于SSID的无线用户隔离

支持SSID与VLAN绑定

支持SNMP V1/V2c/V3、Trap、HTTP(S) 、SSH、Telnet、FTP/TFTP

支持802.1X认证、MAC地址认证、PSK认证、Portal认证等。
	2
	台

	8
	无线AP
	1、支持2.4G, 速率≥300M，具备≥2个10/100MM LAN口，最大发射功率：≥20dBm，支持PoE供电：支持802.3af/802.3at兼容供电
2、配置≥2根外置不可拆卸9dbi定向天线，2X2 MIMO架构

3、支持SSID与VLAN绑定
4、支持多种加密方式(不加密、WEP、WPA、WPA2)
5、支持HT20/HT40模式


	1
	台

	9
	天线
	2.4GHz(3dBi),5.150~5.850GHz(5dBi),双频全向吸顶天线N型双频全向吸顶天线；安装方式为：室内、天花板
	1
	台

	10
	PDA
	1、具备性能不低于八核或以上CPU，主频≥1.3GHZ；RAM≥2GB，ROM≥16GB
2、具备安卓7.0或以上版本系统，为保证数据安全，不支持扩展外置存储卡，避免拷贝数据。
3、触控显示屏尺寸≥4”，机身标配条码扫描模块，可在声音、震动、声音+震动三种模式切换扫描提醒。
4、位于机身侧面和正面具备3个固定扫描按键，满足护士单手操作PDA的习惯。
5、支持WIFI、蓝牙、4G、1.56MHz-RFID，具备MicroUSB。
6、提供专用对讲的实体按键，便于对讲功能的使用，
7、具备至少800万像素的自动对焦摄像头及闪光灯，摄像头和扫描头在机身同侧，便于拍照及取证，隐藏自身，不引起患者不适或反感。
8、标配可充电锂电池，容量≥4000mAh1、防护等级≥IP65或以上，满足医院安全使用要求，抗摔性能可在1.5米防摔。
	1
	台

	11
	现有AC的128路无线AP接入授权扩容
	无线AP接入128路授权，要求必须能与现有无线AC控制器无缝兼容，无功能缺失。含授权的激活调试服务。
	2
	套

	12
	现有AC的32路无线AP接入授权扩容
	无线AP接入32路授权，要求必须能与现有无线AC控制器无缝兼容，无功能缺失。含授权的激活调试服务。
	2
	套

	13
	系统集成服务
	1、含本清单中的无线网络系统施工、安装、调试、使用及运维培训；周边网络系统联调服务。
2、含无线AC的接入授权配置、无线覆盖质量的调优服务，病区现有AP的移位服务、尽量避免无线信号的干扰、冲突；将无线漫游质量调优到最佳状态。
3、要求必须能与现有无线AC控制器无缝兼容，无功能缺失。须与现有网络无缝兼容，调试过程不能对现有网络造成架构性的影响。
4、含下一代防火墙及网络安全可视化平台的安装调试、联调、调优、优化安全策略服务
5、含数据备份一体机的安装调试、联调及数据备份策略优化服务。
6、货物必须符合或优于国家（行业）标准，以及本项目采购需求文件中的质量要求和技术指标标，并且硬件货物均为原厂货物。
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